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Interne Sicherheit hersteller-iibergreifend im gesamten Netzwerk

10 Vorteile fiir Ihr Netzwerk Nach auBen geschiitzt - innen verwundbar

Unternehmen stehen heute vor der Herausforderung, Sicherheitskonzepte zu implementieren,
die Uber unflexible Gateway-Architekturen hinausgehen. Sicherheitskritische Technologien wie
WLAN und VolIP oder mobile und externe Netzwerkzugéange stehen beispielhaft fir die Vielzahl
Schutz vor fremden Systemen der standig wachsenden Herausforderungen an die IT Security.

mit geregelten Zugriff im
gesamten Netzwerk

1. Network Access Control

Eine ausschliel3lich auf externe Bedrohungen ausgerichtete Security Strategie ist vor diesem

Hintergrund nicht mehr ausreichend, da diese nicht nur die IT-Infrastruktur sondern auch die

einzelnen Netzwerkzugange, die ,Achillesferse®, aulRer Acht Iasst.

2. Zyklische Inventarisierung

Aktuelle Inf ti uber all H : :
uefle nformationen dher ate In 3 Schritten zu umfassender Netzwerk-Sicherheit

Komponenten und Netzwerkteil-

nehmer

o Inventarisierung

»  Automatisierte Inventarisierung der vollstadndigen
IT Infrastruktur

»  Strukturierte Ubersicht der Netzwerk-Topologie mit
allen aktiven IT Systemen

»  Standard-Schnittstellen basierende Architektur

3. Schutz vor internen Angriffen
Manipulationen im Netzwerk
erkennen und verhindern

4. Security Alarm Center
schnellere Reaktion und alle

Security Events auf einen Blick Network Access Control aktivieren o

5. Reporting und Analysen
zur Unterstiitzung bei gesetz-
lichen Vorgaben und Policies

»  Schutz vor unautorisierten Fremdsystemen )

(Network Access Control)
»  Port Security hersteller-ibergreifend im
gesamten Netzwerk

6. Schnelle Implementierung
»  Absicherung von WLAN und VolP Technologien

und Ressourcen schonende
Administration

7. Investitionsschutz

e Netzwerk absichern

durch zukunftssicheres und T »  Analyse Module zur Lokalisierung und Abwehr
hersteller-unabhangiges ‘ ‘(x@ von internen Angriffen und Security Vorféllen
Lésungskonzept ¢ R »  Zentrales Security Management der gesamten
\ IT Infrastruktur mit einem System
8. Flexible Losung ) »  Reporting und Analysen zur Unterstiitzung von
als Software- oder Appliance- / ’ﬁ Compliance und Policies
Loésung verfiigbar
9. Service & Support Umfassende Sicherheitslésung
Individuelle Laufzeiten mit Hotli- IntraPROTECTOR schiitzt Netzwerkzugénge mit Network Access Control und Port Security

ne, Maintenance und Upgrades hersteller-tbergreifend durch eine kontinuierliche Hardware-Authentifizierung.

Interne Angriffe, Netzwerk-Anomalien und weitere Security Vorfalle identifiziert IntraPROTEC-

TOR durch ein umfassendes Monitoring der Netzwerk-Infrastrukturen.
10. Partner Netzwerk

fiir eine schnelle Vor-Ort
Betreuung

Das Alarm Center initiiert AbwehrmalRnahmen gemaR definierter Regeln oder Policies und pro-
tokolliert alle Security Vorfélle Ubersichtlich in einem strukturierten Event-Fenster.

Die detaillierten Analyse- und Reporting-Funktionalitdten unterstitzen IT Verantwortliche bei der
Umsetzung gesetzlicher Vorschriften oder Firmenrichtlinien sowie von Service Level.
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