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Inventarisierung und IP  -Management

Network Access Control und Port Security

Schutz vor internen Netzwerk -Angriffen

Alarm Center und zentrales IT Security Management
Compliance Untersttitzung mit Reports und Analysen

Interne Sicherheit hersteller -Ubergreifend im gesamten Netzwerk

IntraPROTECTOR ist eine aulerst effiziente und wirtschaftliche Lésung zur
Etablierung eines internen Schutzsystems im gesamten Unternehmensnetz.

Dieser Schutz wird in 3 Schritten mit einer detaillierten Inventarisierung der
Netzwerk-Infrastruktur, der anschlieBenden Implementierung von Network
Access Control sowie einer Aktivierung weiterer interner Security-Module
realisiert. Durch die Integration zusétzlicher externer Sensoren kann das

Produkt zu einer sehr umfassenden Security-Management Lésung ausgebaut Interne
werden. IntraPROTECTOR agiert hierbei nicht wie andere Systeme auf der Netzwerk
Basis der Paketanalyse, sondern nutzt die vorhandene Infrastruktur, um Sicherheit

Informationen Uber Sicherheitsverstol3e oder Security-Meldungen zu sammein
und AbwehrmalRnahmen einzuleiten oder direkt auszufihren.

Die Angriffserkennung erfolgt entweder direkt durch den IntraPROTECTOR
oder durch die vorhandene Infrastruktur (Firewalls, IDS/IPS, Router, Switches,
Server, etc.), die ihrerseits Meldungen oder Alarme direkt an das zentrale
Alarm-Center des IntraPROTECTOR sendet. Die Kommunikation mit der
Infrastruktur erfolgt Gber standardisierte Schnittstellen (SNMP, Syslog). Somit
ist ein hersteller-Ubergreifender Einsatz sichergestellt.
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Network Access Control und Port  -Security

IntraPROTECTOR uberwacht die komplette Netzwerk-Infrastruktur und akzeptiert nur zugelassene bekannte Netzwerk-
teilnehmer. Die Erkennung der an das Netzwerk angeschlossenen Gerate erfolgt sowohl auf der Basis Layer 2 (MAC-
Adresse), als auch auf der Basis Layer 3 (IP-Adresse) mittels SNMP. Ist ein Gerét in der Adress-Datenbank des IntraPRO-
TECTOR nicht bekannt, sendet das System einen Alarm und kann das unbekannte Gerat mittels Portabschaltung vom Netz-
werk trennen.
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Alarm Center und Security Management

Das Alarm Center des IntraPROTECTOR stellt dem Benut-
zer eine flexible Ubersicht der gesamten Alarme zur
Verfligung. Ein Assistent unterstitzt bei der Korrelierung
der Ereignisse und schafft somit eine ubersichtliche
Darstellung. Die vielfaltigen Sortiermdglichkeiten sind
nutzlich bei der Analyse und der Problemeingrenzung.
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Das Reporting-Modul erméglicht dabei gezielt aussagekraf-
tige Berichte zu erstellen und somit bei der Einhaltung
gesetzlicher Vorschriften (Compliance) zu unterstutzen.

Syslog -Analyzer

Der Syslog-Analyzer des IntraPROTECTOR stellt vordefi-
nierte Alarme von externen Security-Systemen (z.B. Cisco,
Nokia, Zyxel, Microsoft, Checkpoint) zur Verfiigung und
definiert die einzelnen Alarme in einer zentralen Alarm-
datenbank. Diese kann durch den Anwender mit neuen
Alarmmeldungen und Alarmgruppen erweitert werden.

Threshold -Analyzer

Mit dem Threshold-Analyzer kénnen beliebige SNMP-
Parameter jeglicher verwaltbarer Komponenten sowie von
Servern oder PCs abgefragt werden. Die Alarmierung kann
bei Anderung eines Fixwertes oder bei Uberschreitung von
maximalen Differenzwerten erfolgen (Thresholding).
Dadurch kénnen z.B. Anderungen und Manipulationen der
Protokolle STP, RSTP, HSRP, VRRP etc. erkannt werden.
Zusétzlich kdnnen System-Parameter wie Prozessor- und
Speicherauslastung Uberwacht werden.

Schwachstellenanalyse

IntraPROTECTOR verfugt Uber einen integrierten Port-
scanner. Ein typisches Einsatzszenario ist die sporadische
Uberpriifung eines Endsystems im Verdachtsfall. Fiir ein
permanentes Scannen ganzer Netzwerksegmente ist das
System nicht ausgelegt.
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Mandatenfahigkeit

Die Mandantenfahigkeit erleichtert den Einsatz der
Systeme bei Service-Providern, die IntraPROTECTOR als
Service fir ihre Kunden anbieten und gezielt nach
IP-Instanzen abrechnen.

Hier stellt das System eine mandantenbezogene
Benutzerverwaltung und variable Abrechnungsmdglich-
keiten zur Verflgung.

Technische Realisation

Neben der Méglichkeit die Software auf VMware-Basis zu
betreiben gibt es auch die Mdoglichkeit das System als
Appliance zu erwerben.

Das System wird mit redundanten Festplatten, RAID-
Controller, 3GHz Dual-Core Xeon, 4 GB Hauptspeicher,
2 Netzwerkinterfaces (GBit) und vorinstallierter Software
ausgeliefert.

Die Konfigurationssicherung wird Uber Memory-Stick
ermoglicht und bietet damit eine sehr schnelle Wiederher-
stellung im Falle eines Austauschs oder Neukonfiguration.

Der Service fiir diese Variante wird standardmafig einen
Austausch am néachsten Arbeitstag fir 12 Monate vor-
sehen. Weitere Varianten sind geplant.

VMware System -Voraussetzungen:

Konfiguration der Virtuellen Maschine:

Typ Empfohlen

Guest OS Other Linux 2.6 Kernel
Guest ramsize 2GB

Virtual HDD 80 GB

Controller Type LSI Logic SCSI Adapter
*Nur bei VMWare ESX VMLance

Ethernet Adapter Typ:

Unterstlitzte Protokolle flir Sensoren:
SNMP V1, V2c¢, V3 und Syslog
Lizenzen und Services

IntraPROTECTOR Lizenzpakete richten sich nach der
Anzahl der zu Uberwachenden IP-Instanzen.

Die einzelnen Lizenzpakete kodnnen frei miteinander
kombiniert werden.

Support und Subscription:

IntraPROTECTOR enthalt fir ein bis funf Jahre Support
Service (5x9) und Software Subscription.

Benutzeroberflache und Dokumentation:
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